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Introduccién

Las Tecnologias de Informacion (en adelante T.l.), son claves en el
desarrollo de las organizaciones, dado que entregan informacion y
soporte relevante para el apoyo de las actividades diarias de sus
trabajadores/as. Este apoyo se manifiesta de multiples maneras y
permite la interconexion entre distintos lugares geograficos, la toma de

decisiones estratégicas, entre otros.

Cada vez mas, los proyectos postulados por INIA, estan considerando un
alto nivel de participacidon y/o desarrollo de sistemas de Tl, en donde
dichas tecnologias toman cada dia mayor importancia en el desarrollo
de soluciones innovadoras, en la extension y formacion de capacidades
y, en procesos corporativos del area (o subdireccion) de administracion
y finanzas, negocios tecnoldgicos, entre otros. Bajo este contexto, es
necesario como Institucion, disponer y establecer politicas relacionadas
al uso de dichos recursos, asi como también a la proteccion de la
informacion y la confidencialidad de esta misma, salvaguardando la
propiedad intelectual generada por la Institucion conforme a lo

dispuesto en la ley N.°17.366 de la Republica de Chile.

De acuerdo con lo senalado, el presente documento tiene como
objetivo entregar a INIA un conjunto de directrices que guian a la
Institucion, su comunidad y a sus trabajadores/as en el correcto uso de
los recursos tecnoldgicos. Este documento complementa lo establecido
en el Reglamento Interno de Orden Higiene y Seguridad en su Titulo XIV

del Equipamiento computacional y uso de Internet - Intranet.

Es por tanto que, para una mayor comprension, el presente documento
se encuentra dividido en 4 secciones que, ademas, permitiran una

correcta aplicacion de esta politica;

e Uso de Recursos TI: indica los lineamientos para el uso de los
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recursos tecnolégicos de la Institucion (correos electrénicos,
informacion, datos, etc.), estandares de Hardware y Software.

e Equipos Tecnologia de Informacion - Software Base: se refiere
a estandares de Hardware y Software de la Institucion.

¢ Seguridad de la Informacioén: indica los distintos estandares de
seguridad (asociados a la ISO 27001) para la Institucion. Ademas,
detalla procedimientos y otros aspectos para resguardar la

seguridad de la informacion dentro de la Institucion.

e Desarrollos Tecnolégicos: consiste en los lineamientos y rol del
Departamento de Tl en proyectos de desarrollo tecnologico

generados por [+D+i o Administracion de la Institucion.

Alcance

Esta politica dispone y administra el uso de todos los equipos
informaticos de propiedad de INIA, las redes de datos vy
telecomunicaciones, el acceso a Internet, el sistema de correo
electronico, los dispositivos de videoconferencia y cualquier otro
dispositivo y/o servicios tecnoldgicos de la institucion, junto a la
informacion procesada y gestionada a través de dichos sistemas.
Asimismo, abarca los lineamientos para el desarrollo de proyectos o
productos generados por la Institucion. Su aplicacion y alcance esta
dirigida a todas las personas trabajadoras de la Institucion,
independiente de su funcion, cargo, estamento o area de trabajo, asi

como también a terceros y externos que suministren servicios a la

institucion.
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Ill. Definiciones

1. Departamento de Tecnologia de Informacioén (TI): corresponde
al Departamento encargado del manejo y administracion de la
infraestructura de telecomunicaciones, software corporativo,
ciberseguridad y equipos tecnologicos, destinados para usos
administrativos y/o investigacion de INIA. Es un departamento
técnica-administrativa, dependiente de la Subdireccion Nacional

de Administracion y Finanzas de INIA.

2. Recursos Tl INIA: corresponde al equipamiento tecnoldgico
destinado al procesamiento de datos y/o gestion de la
informacion, el cual ha sido adquirido por el Instituto a través de
distintas fuentes de financiamiento y dispuesto en funciones
directamente relacionadas con ejecucion de actividades propias
de sus obligaciones y objetivos institucionales'.

3. Telecomunicaciones: corresponde a la infraestructura Tl (redes,
teléfonos, internet) que proporcionan la posibilidad de las
comunicaciones entre los distintos centros y oficinas regionales
de investigacion, el acceso a sus sistemas, datos e informacion.

4. PCs Escritorio / PCs Portatiles: corresponde a los equipos
computacionales de escritorio y portatiles entregados para uso
del personal de INIA?, para la ejecucion de sus labores y por medio
de los cuales acceden tanto a la red interna de la Institucion
como a sus aplicaciones.

5. Equipos Periféricos: corresponde a los dispositivos conectados

de manera externa, a los computadores o la red institucional.

T Entiéndase esto como equipos computacionales de escritorio o portatiles, servidores, dispositivos
de impresion, dispositivos almacenamiento externo, firma digital y smartphones. Se excluyen de la
presente definicidon todos aquellos equipos relacionados con tareas de analisis o procesos especificos
para la generacion de ciencia como equipos de laboratorio, sensores, drones, etc.

2 Se consideran también para esta definicion lo equipos computacionales que fueron adquiridos por
personas trabajadoras de INIA con sus recursos propios y que utilizan voluntariamente para realizar
sus labores, y que INIA ha autorizado su uso.
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10.

Entre los mas reconocidos estan las impresoras, teclados, mouse,
pendrive, discos de almacenamiento externo, etc.

Servidores: corresponde a los equipos informaticos de la
Institucion  que almacenan, distribuyen 'y  suministran
informacion y en donde se encuentran instalados distintos
sistemas en los cuales INIA basa toda su operacion.

Usuarios/as: todo personal de INIA y personal externo autorizado
a acceder a las Redes de Telecomunicaciones institucionales.
Software: conjunto de programas, instrucciones, componentes
I6gicos (no fisicos) y reglas informaticas que permiten ejecutar
distintas tareas ya sea en un PC, Servidor, dispositivo movil,
periférico, etc.

Hardware: conjunto de los componentes que conforman la parte
fisica de un equipo informatico ya sean PC Escritorio, PC Portatil
(Notebook), Servidor, dispositivo movil, periférico, etc.

UPS: dispositivo que, gracias a sus baterias y otros elementos
almacenadores de energia, ante y/o durante una interrupcion del

servicio eléctrico puede proporcionar energia eléctrica por un

tiempo limitado a todos los dispositivos que tenga conectados.
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IV. PoliticadeTIl

Este documento considera que todo recurso tecnoldgico adquirido por
la institucion, asi como los datos generados y/o procesados con dichos
recursos, seran de exclusiva propiedad de INIA. Asimismo, seran de
exclusiva propiedad del Instituto todos los datos que sean generados y/o
procesados en equipos computacionales que no sean de propiedad de
INIA, por parte del personal del Instituto o por terceros, tales como
alumnos, pasantes, tesistas, asesores, proveedores, entre otros, con los
gue INIA tenga una relacion contractual y el desarrollo de esa
informacion haya sido encomendada por INIA o esté dentro de sus
funciones laborales con el Instituto. Esta politica entrega un conjunto de
directrices para la explotacion de los recursos tecnolégicos como de los

datos e informacion Institucional.

De acuerdo aloindicado en el parrafo anterior, los recursos tecnolégicos
utilizados, asi como la informacion contenida en estos estaran sujetos,
en cualquier momento, a la inspeccién, monitoreo® y auditoria* por
parte del area de Tl. Dichas tareas seran compatibles con el respeto a la
esfera de la vida privada, la honra, dignidad e intimidad de los
trabajadores/as, garantizando la impersonalidad de la medida. Esta
revision computacional, tendran como unica finalidad, satisfacer

requerimientos técnicos y razones de seguridad de la informacion.

La transgresion de las directrices descritas en esta politica, conllevara la
aplicacion de acciones disciplinarias detalladas en el articulo 78 del

Reglamento Interno institucional y/o de acuerdo a la naturaleza de estas

3 Monitoreo se refiere a la revision de la operatividad de los recursos tecnolégicos INIA, a fin de
anticiparse a posibles cortes y/o problemas que pongan en riesgo la operacion de la Institucion. En
ningun caso se refiere a la intercepcion de comunicaciones privadas de los funcionarios/as de la
Institucion.

4 Entiéndase por auditoria como una serie de actividades que buscan prevenir posibles no
conformidades en el uso de licencias de software, uso indebido de internet, impresoras, etc. Por
ninglin motivo es invasiva acerca de los contenidos e informacién de los usuarios/as.
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acciones podrian también conllevar a acciones legales o a alguna
sancion derivada de la aplicacion del cédigo de ética institucional®. Si la
accion, inaccidén y/o descuido de un usuario/a causara el dafo o
desperfecto de un recurso tecnoldgico institucional, dicho usuario/a
sera responsable de notificar al Departamento de Tl a la brevedad
posible. En caso de pérdida o robo de equipo, se aplicara lo establecido
en el capitulo cuarto inciso 5 (Baja de Bienes) del Manual de Activo Fijo

de la Institucion (Ver Documento Anexo).

La Institucion esta autorizada a realizar cambios, modificaciones y
enmiendas a esta politica en cualquier momento, con el fin de cumplir
con cualquier exigencia o reglamentacion legal, reforzando la seguridad

de los recursos tecnoldgicos y de los usuarios/as.

V. Directrices de uso de recursos Tl

A. Uso Permitido de Recursos TI
Se considera un uso aceptable de recursos tecnologicos de INIA,
a aquellos usos que se realicen de acuerdo a las normas
establecidas en el Cédigo de Etica y conducta institucional® y,
ademas, que se encuentren alineados con la mision y vision de la

Institucion.

Las siguientes indicaciones ilustran el uso permitido de recursos
Tl:

1. Los usuarios/as de INIA utilizaran los recursos tecnoldgicos
institucionales con el propodsito de gestionar la
informacion de la Institucion.

2. La utilizacion de servidores, PCs de escritorio, PCs
portatiles, y cualquier otro equipo de tecnologia de

informacion, debe ser accedido utilizando la cuenta de

5 http://www.inia.cl/codigoetica
6 https://www.inia.cl/codigoetica
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usuario/a y contrasefla asignada previamente por el
Departamento de Tl al usuario/a (Active Directory). El
usuario/a se compromete a usar de forma Unica e
individual la cuenta de usuario/a y contrasefa asignada.

3. En el caso que sea necesario el acceso a la red INIA, para
usuarios/as externos que presten un servicio a la
Institucion, éste se entregara solo bajo las siguientes
condiciones; que esta persona esté individualizada, tenga
una relacion contractual con la Institucion (contrato de
servicios de empresa, contrato a honorarios) y cuente con
la autorizacion del jefe de area o departamento a cargo del
servicio.

4. Todos los datos, informacion y archivos creados, obtenidos
o almacenados utilizando o no recursos institucionales o
como parte de las actividades encomendadas por INIA en
proyectos de investigacion o de otra indole, son propiedad

exclusiva de INIA.

No esta permitido:

1. Lautilizacion de los recursos Tl que generen acciones que
vayan en contra de reglamentaciones legales y toda

normativa interna de INIA.

2. La utilizacion de recursos Tl con fines privados o de lucro
para el usuario/a.

3. Compartir cualquier informacion que pueda vulnerar
normas basicas de convivencia entre los funcionarios/as de

la Institucion.

4. Utilizar u obtener cuentas de usuario/a y contrasefas ajenas.

5. Obtener, transmitir o distribuir informacion de manera
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digital que viole los derechos de Propiedad Intelectual
conforme a lo dispuesto ley 17.366.

6. Llevar a cabo acciones, no relacionadas al trabajo, que
causen congestion, interrupcion u obstruccion de la red
atentando contra la operacion Institucional.

7. Utilizar equipos o programas que transgredan los
controles institucionales.”

8. Utilizar en estos recursos programas no licenciados®.

9. La utilizacion de recursos Tl personales (PCs, impresoras,
discos externos, etc.) o ajenos a la Institucion en la red, sin
la debida autorizacion del Departamento de TI°.

10. Si el usuario/a, por razones de fuerza mayor, realizare sus
labores con equipos personales®, debidamente
autorizados para su utilizacion al interior de la Institucion,
el Departamento de Tl no ofrecera asistencia y/o soporte
alguno. Para aquellos casos de fuerza mayor en donde el
funcionario requiera asistencia para su equipo personal,
ésta sera entregada bajo su expresa solicitud vy
autorizacion escrita. El trabajador (que presta el servicio de
soporte) y la Institucion no se hacen responsable de
posibles dafnos que pudieran ocurrir durante el servicio.

11. Violentar o transgredir la privacidad de otros usuarios/as.

12. Generar intencionalmente acciones, mediante recursos TI,
que causen deterioro en las actividades u operacion de

usuarios/as institucionales.

13. Entregar cuentas de usuario/a, contrasefias a otros

7 Corresponde a controles de uso instalacion de software no licenciado (software pirata) en los PCs
asignados por la institucién.
8 En el caso de licenciamiento otorgado por otras instituciones el responsable debera poseer los
elementos que permitan demostrar que la licencia fue cedida por un tercero.
2Ver ANEXO 3: Acta Ingreso Equipo Tl Personal (No INIA)
0 Entiéndase como equipo personal todo equipo adquirido directamente por la persona en su
calidad de individuo y no como trabajador INIA.
10
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usuarios/as.

14. La conexion, desconexion o reubicacion de recursos TI
institucionales, sin la debida autorizacion explicita del
Departamento de TI.

15. Cualquier acto vandalico que vaya en contra de los recursos
Tl de la Institucion.

16. Ingresar remotamente al equipo de un usuario/a sin el previo

consentimiento de éste.

n
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B. Uso Permitido de Internet Institucional

Se considera uso permitido de internet a acciones como la
busqueda de informacion, datos, archivos, entre otros, que
tengan directa relacion a las actividades y funciones de cada
usuario/a dentro de la Institucién. Esto con el fin de desarrollar
actividades administrativas, de investigacion, desarrollo e
innovacion, extension, formacion de capacidades, negocios

tecnoldgicos o cualquier otra que sea encomendada por INIA.

No obstante, existen usos no permitidos de internet como:

1. Acceso a material pornografico, racista, ideoldgico,
discriminatorio, violento, difamatorio, o de cualquier
naturaleza ilegal o que pueda ser considerado ofensivo por
otros usuarios/as.

2. Acceso, descarga o distribucion de informacion a través de
Internet en transgresion a los derechos de propiedad
intelectual y conforme a lo dispuesto ley 17.366.

3. Interferencia a los sistemas de seguridad por medio de
software que generen dicha interferencia.

4. Compartir informacion confidencial de la Institucion sin la
autorizacion respectiva.

5. Utilizar internet de una manera tal que genere congestion

o degradacion de la performance del servicio.

6. El acceso a redes sociales, a menos que el perfil del cargo

asi lo amerite.

7. La descarga o acceso a canales de transmision
(“streaming”) de audio y video, a menos que el perfil del

cargo asi lo amerite.

12
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8. Compartir archivos mediante software “peer to peer™ con

propodsitos no autorizados.

La Institucion se reserva el derecho de monitorear, controlar y
fiscalizar? el acceso de los usuarios/as a internet utilizando
recursos tecnologicos Institucionales a través del Departamento
de TI. Cualquier transgresion o uso indebido del acceso a internet
conlleva a acciones disciplinarias detalladas en el articulo 78 del
Reglamento Interno Institucional y pudiese conllevar acciones

legales.

C. Uso Permitido de Intranet

La Institucion, a través del area de TI, provee a su personal de la
Intranet, como canal de informacion exclusivo institucional, para
que las diversas areas o departamentos puedan confluir y
difundir sus contenidos. Cada area o departamento dispondra de
un responsable de la actualizacion de dichos contenidos, previa

autorizacion del Departamento de Comunicaciones.

Las restricciones de publicacion en la intranet estaran de acuerdo
a las directrices establecidas por el area de comunicaciones de la

institucion.

D. Uso de Correo Electrénico Institucional

La Institucidn provee a su personal cuentas de usuario/a

institucionales como correo electronico oficial. Dicho sistema es

" Red de PCs en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos, sino una
conexion directa entre PC como por ejemplo ares, napster, entre otros.

2 Se refiere a la revisidon de la operatividad de los recursos tecnoldgicos INIA, a fin de anticiparse a
posibles cortes y/o problemas que pongan en riesgo la operacion de la Institucion. En ningun caso se
refiere a la intercepcion de comunicaciones privadas de los funcionarios/as de la Institucién.
13
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el unico sistema autorizado por INIA para el recibo y envio de

comunicados oficiales.

De acuerdo con el parrafo anterior, INIA, tal como lo menciona el
ORD. N°260/19" de la Direccién del Trabajo, posee las facultades
de regular las condiciones, frecuencia y oportunidad de uso de
los correos electronicos de laempresa, pero en ningun caso podra
tener acceso a la correspondencia electronica privada enviada y
recibida por los trabajadores, pudiendo entregar a la autoridad
judicial un respaldo del contenido, en caso de ser solicitado para

investigacion judicial.

Asimismo, y relacionado a lo anterior, la utilizacion de este

servicio se encuentra regida por las siguientes normas:

1. El sistema de correo oficial de la Institucion es GMAIL,
perteneciente a la suite de Google Workspace, quedando
prohibido el uso de otros gestores de correos, sin
excepciones.

2. La informacion o datos intercambiados por este medio
debera restringirse a propositos institucionales, por cuanto
INIA estara facultado para aplicar todas las medidas
necesarias que permitan garantizar la estabilidad y
seguridad del servicio, junto a su correcta utilizacion sujeta
ala Ley. Es debido a lo anterior que se sugiere utilizar una
cuenta de correo personal para aquellas comunicaciones
gue no tengan caracter laboral.

3. La capacidad de almacenamiento, para todas las cuentas
de correo electronico, se encuentra predefinida,
estandarizaday limitada por contrato con el proveedor del

servicio en base a criterios de almacenamiento basicoy su

3 ORD. N°260/19. https://www.dt.gob.cl/legislacion/1624/w3-article-63171.html

14
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relacion de costos. De igual forma, la capacidad de envio
para archivos o datos adjuntos en cada mensaje, es de
25Mb. Ante la eventualidad de que una determinada
cuenta de correo sobrepase la provision de
almacenamiento basica asighada, el usuario/a podra
gestionar su espacio de manera que considere mas
eficiente de acuerdo con la forma de trabajo proyectada
para el sistema o, solicitar al administrador/a un aumento
de su capacidad, entendiendo que dicha modificacion
considera también un alza de precios en el servicio. Este
aumento de costos debera ser financiado a través del
codigo de proyecto que recibe los gastos operacionales del
usuario/a en cuestiéon y con la respectiva aprobacion del
responsable de dicho coédigo.

Cada cuenta de correo electronico corporativa debera ser
personalizada al usuario/a que la utilizara bajo su cargo, de
forma tal que su identificacion sea facil de reconocer y
recordar por el receptor, vinculando al mismo en la
indicacion de sus datos personales como pie de firma (bajo
la normativa definida por el departamento de
comunicaciones).

Las cuentas de correo, para ambitos genéricos, quedan
estrictamente sujetas a la implementacion de sistemas de
informacidn y/o procesamientos automatizados. En casos
excepcionales y expresamente solicitados por la jefatura
y/o subdireccidn respectiva, previo analisis de la real
competencia del recurso, podran ser asignadas a un
usuario/a responsable debiendo contar con la autorizacién
del Jefe/a Nacional de Tecnologias de Informacién.

Los unicos responsables implicitos de las actividades

acontecidas o realizadas a través de las cuentas de correo

15
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10.

11.

electronico corporativo provistas por INIA son los
usuarios/as a cargo de tales recursos.

El unico interlocutor valido que solicitara la activacion,
confeccion o baja de una cuenta de correo electronico sera
el Departamento de Gestion de Personas Nacional, que
debera enviar los antecedentes (nombre completo de
usuario/a interesado, cedula de identidad, cargo, cédigo
de proyecto al cual ejecutar cobranza, ubicaciéon y/o
dependencia) mediante el sistema de gestion de
solicitudes del Departamento de Tl.

La habilitacion del servicio quedara sujeta a la evaluacion
de los antecedentes proporcionados para la confeccion de
la cuenta y a la disponibilidad de los recursos adquiridos
para toda la Institucion.

Para el envio de informacion masiva de interés a todos los
colaboradores/as de la empresa se ha dispuesto de grupos
o listas de correo que permiten relacionar al personal de
cada centro, ya sea en ambito regional o nacional, segun
criterios administrativos y pertinencia funcional. Su uso es
de caracter limitado a las autoridades nacionales y locales,
quienes en uso de sus atribuciones podran conceder o
denegar el acceso a tal recurso.

La administracion de las listas o grupos de correo
electronico sera de responsabilidad local a través de los
respectivos encargados de computacion. Los datos que
permitan su actualizacion y mantenimiento deberan ser
provistos por cada departamento de Gestion de Personas
local.

Las cuentas de correo electronico quedan expresamente
sujetas al establecimiento de un vinculo laboral con la

Institucion. Una vez terminado dicho vinculo, el

16
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Departamento de Tl| procedera automaticamente a
suspender el uso de la cuenta y luego de 30 dias como
tope eliminara la cuenta y extraera un respaldo de esta, el
cual solo sera entregado al usuario/a (mediante solicitud
del departamento de gestion de personas) que salid de la
Institucion o en su defecto por motivos asociados a una
investigacion judicial.

12. Toda comunicacion realizada a través del sistema de
correo electronico debe expresarse de forma adecuada, tal
y como si estuviera preparandose un documento escrito
oficial impreso. Dicha comunicacion debe cumplir con las
politicasy directrices Institucionales existentes, con énfasis
en las politicas relacionadas a hostigamiento (Titulo XI “De
la Investigacion y Sancion del Acoso Sexual’, articulo 49 al
54 y Titulo XIlI “De la Investigacion y Sancion del Acoso
Laboral”, articulo 55 al 64 del reglamento interno
institucional) y a igualdad de oportunidades en el empleo
(véase Politicas de Equidad de Género).

13. El sistema de correo electronico Institucional no debe ser
empleado como un medio de almacenamiento de
archivos. No obstante, el método de almacenamiento en
la nube oficial de la Institucion es Google Drive, el cual
pertenece a suite Google Workspace contratada por INIA

para sus colaboradores/as.

El envio de correo electronico masivo -en cualquiera de sus
formas- queda limitado Unicamente a intereses o propositos
ligados con los objetivos estratégicos de la institucion y sera
autorizado a discrecion del empleador, de acuerdo a las politicas
de comunicaciones, en razon al caracter netamente laboral u
operacional de INIA. En caso de detectar una transgresion a la

presente regla, la cuenta de correo en infraccion podria ser
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blogueada y el usuario/a individualizado sancionado de acuerdo

al reglamento interno de orden, higiene y seguridad INIA.

Queda expresamente prohibido el uso del correo electronico

institucional para los siguientes puntos:

1. La difusion de mensajes o contenidos con fines de
proselitismo politico, religioso o de caracter racista,
xenofobo, pornografico, sexista, de apologia al terrorismo o
anarquista, atentatorio contra los derechos humanos, a los
derechos laborales o de actuar en perjuicio a los derechos a
laintimidad, al honor, ala propia imagen o contra la dignidad
de las personas.

2. La difusion de correos electronicos sin que el remitente esté
plenamente identificado.

3. Queda prohibido el envio de comunicaciones electronicas
con finalidad comercial, informativa, publicitaria o
miscelanea a través de grupos o listas de correo a usuarios/as
internos o externos que no la hayan solicitado y que no
tengan relacion a comunicados internos propios de la
Institucion, considerando tal accion como una generacion de
SPAM.

4. La difusion de contenidos o informacion contraria a los
intereses estratégicos de INIA o contrarios a los principios
enunciados en el Cédigo de Etica y Conducta de la
Institucion.

5. Propagacion de cartas encadenadas, la participacion en
esquemas piramidales o cualquier otro similar o afin.

6. Ataques con el objetivo de degradar el servicio o el envio de
mensajes masivos sin autorizacion.

7. Queda prohibido manipular las cabeceras de los mensajes

para intentar ocultar o falsear la identidad del usuario/a

18




EINIA

Liderando la agrociencia para un futuro sostenible

remitente.

8. No esta permitido instalar, ni utilizar servidores o
encaminadores de correo que no cuenten una justificacion
operativa racional, junto a la debida autorizacién del jefe/a
Nacional de Tecnologia de Informacion.

9. El uso o acceso no autorizado a las listas o grupos de correo
electronico, sin importar el propdsito o intencion que haya
justificado tal accion.

10. Suplantar a un usuario/a o utilizar una cuenta de correo

electronico ajena sin la respectiva autorizacion formal.

El uso incorrecto del servicio de correo electronico en cualquiera
de las formas previamente enumeradas o en cualquier otra forma
que perjudique los intereses de INIA, podrian derivar en la
cancelacion de la cuenta que ha incurrido en tal transgresion,
junto con las acciones administrativas que correspondan para

sancionar al usuario/a infractor.

E. Uso de Otros Equipos Periféricos

La Institucion y sus colaboradores pueden requerir la utilizacion
de otros equipos periféricos y dispositivos electronicos como

parte del ejercicio de sus funciones.

Las directrices para el uso de periféricos son las siguientes:

1. Esta terminantemente prohibida Ila instalacion vy
utilizacion de equipos periféricos y otros dispositivos
electronicos sin autorizacion explicita del Departamento
de Tl

2. No se entregara soporte alguno a los dispositivos y equipos
periféricos personales instalados y utilizados sin la

autorizacion explicita del Departamento de TI. Para
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aquellos casos de fuerza mayor en donde el funcionario
requiera asistencia para su dispositivo periférico
(previamente autorizado para su uso), ésta sera entregada
bajo su expresa solicitud y autorizacion escrita. El
trabajador (que presta el servicio de soporte) y la
Institucion no se hacen responsable de posibles danos que
pudieran ocurrir durante el servicio.

3. El usuario/a es responsable de todo equipo periférico
asighado por la Institucion, y cualquier robo o pérdida™
puede resultar en el cobro del costo de dicho equipo o
dispositivo. Ante la pérdida, dano o robo de estos equipos,
el usuario/a responsable debera reportar inmediatamente
por medio escrito al Departamento de Tl que a su vez
tomara registro y comenzara el proceso de seguridad
respectiva ante este tipo de eventos.

4. La utilizacion de equipos periféricos (memorias USB,
impresoras, mouse, teclados, monitores) pertenecientes a
INIA, son de uso exclusivo para realizar tareas y actividades
institucionales. La utilizacion de impresoras,
fotocopiadoras, scanner u otros equipos periféricos para

propositos personales, esta prohibido.

F. Uso de Informacién Institucional

Se considera uso adecuado de la informacion Institucional
como el uso, manejo y distribucion de la informacién generada
por y para INIA y por medio de los recursos tecnoldgicos de la
Institucion o autorizados por esta, de una forma legal y ética. Lo

anterior es valido también para quienes de forma excepcional

' Entiéndase esta aseveracion como cualquier evento de robo o pérdida generada por una
negligencia en el cuidado del equipo Tl de la institucion.
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hagan uso de equipos personales NB o PC para desarrollar su
trabajo. Los siguientes puntos especifican el uso adecuado de la

informacion INIA:

i. Queda estrictamente prohibida la utilizacion,
procesamiento o distribucion de informacion institucional
sin la previa autorizacidon explicita y/o respectiva
(Subdirector/a Nacional I+D+i o del Subdirector/a Nacional
de Administracion y Finanzas segun sea el caso®).

ii. La utilizacion de informacion perteneciente a la institucion,
y/o generada dentro de las actividades de esta, para
propodsitos personales o de beneficio a terceros esta
prohibida.

iii. A todo personal que cese sus funciones para INIA le sera
requerido entregar toda informacion relacionada a sus
funciones inmediatamente después de ser notificado del
cese de dichas funciones. Asimismo, debera hacer entrega
de todo el equipamiento Tl proporcionado por la institucion
para el desarrollo de sus funciones.

iv. El retener, eliminar o difundir informacion relacionada a la
operacion de INIA sin la debida autorizacion explicita
conlleva una accion disciplinaria, o accion legal segun sea
necesario.

v. Todos los usuarios deben respaldar de forma regular la
informacion institucional en los espacios en la nube

pertenecientes a cada usuario.

> Queda fuera de este apartado todas aquellas actividades de colaboracion cientifica que requieran
compartir datos propios de investigacion generada por los investigadores de la institucion.
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VL.

Equipos Techologia de Informacion - Software Base Institucional

C.

A. Acerca de requisitos de Hardware y Software para los

equipamientos computacionales INIA

El Departamento de Tl es el responsable de definir las caracteristicas
para los equipos computacionales pertenecientes a la Institucion.
Para todo equipo nuevo, los requerimientos minimos seran
determinados, de forma anual, a través de una norma nacional
emitida por el Jefe/a Nacional de Tecnologias de Informacién y
expuesta en el anexo 1: “Requerimientos minimos de hardware y

software para los equipos de escritorio y servidores INIA”.

Videoconferencias

El sistema oficial de videoconferencias de la Institucion es definido y
determinado por el Departamento TI. Este servicio se revisa
anualmente y ante cambios se informara a toda la Institucion. El uso
de este recurso se rige por los mismos usos y restricciones definidos en

el numeral IV punto B del presente documento.

Sistema de carpetas compartidas

El sistema oficial institucional, para compartir archivos de uso
institucional, es Google Drive. Para el caso en que la cuenta no posea
el espacio para almacenar la documentacion esta sera solicitada por
la jefatura directa del funcionario/a al Departamento de Tl para luego
con la aprobacion del requerimiento realizar la solicitud al

departamento de compras de la Institucion.

Solicitudes para el Departamento de Tecnologias de la
Informacion

Cualquier solicitud de soporte para el Departamento de Tecnologias
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de la Informacion debe ser ingresada a través del correo
soporteti@inia.cl, con lo cual automaticamente se generara un ticket
de atencion a fin de tener trazabilidad de las solicitudes y poder
entregar en un futuro acuerdos de niveles de servicio (SLAs'™) a los

usuarios/as para cada una de sus hecesidades.

VIl. Seguridad de la Informacion

A. Controles Seguridad de la Informacion

INIA se regira por las directrices del Ministerio de Agricultura, las

cuales estan asociada a la aplicacion de controles de la ISO 27001.

B. Antivirus

El antivirus oficial de la Institucion es Eset Endpoint antivirus version
7.1 0 laversion actualmente vigente. Modificaciones que surjan en este
sentido seran informadas por el Jefe/a Nacional de Tecnologias de
Informacion a toda la Institucion mediante los canales formales

establecidos.

C. Alta /Baja de Usuarios/as

En el marco del proceso de contratacion o desvinculacion de personal
INIA, el alta y/o baja de usuarios/as serd ejecutada y coordinada
directamente por el encargado de seguridad Tl de la Institucion de
acuerdo con el procedimiento descrito en el anexo 2: Procedimiento

alta y baja de usuarios/as INIA.

D. Acceso ala Red INIA

Todo funcionario/a INIA tendra acceso a la red institucional solamente

6 Un acuerdo de nivel de servicio, también conocidas por las siglas SLA (Service Level Agreeement),
es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado
para la calidad de dicho servicio.
23



EINIA

Liderando la agrociencia para un futuro sostenible

mediante su equipo computacional asignado, para ello debera
ingresar su login y password cada vez que se conecta a la red. Las
solicitudes de ingreso para funcionarios/as externos” y visitas las
debera gestionar directamente la jefatura INIA a cargo del servicio

externo y/o la visita que requiera el acceso™.

E. Cuentas VPN

Toda persona trabajadora de INIA podra tener una cuenta VPN si asi
se requiere, no obstante, esta debe ser solicitada directamente por la
jefatura directa del funcionario/a. Para cuentas VPN para un servicio
externo, debidamente identificado y contratado por la Institucion se
debera gestionar directamente por la jefatura INIA a cargo del servicio

externo y aprobado por su respectiva subdireccion nacional.

F. Firma Electrénica Avanzada (FEA)

INIA, con el objetivo de brindar a quienes corresponda un instrumento
digital de firma de documentos legales de Ila institucion,
proporcionard a cada una de sus autoridades (Director/a Nacional,
Directores/as Regionales, consejeros/as y todos aquellos facultados/as
para hacerlo) un certificado digital y TOKEN de Firma Electronica
Avanzada®.

El certificado digital y TOKEN proporcionado por la institucion debe
ser devuelto obligatoriamente al Departamento de Tl una vez

terminado el ejercicio de las funciones.

7 Entiéndase como funcionario/a externo aquella persona debidamente identificada y que posea un
contrato vigente con la institucion pero que no forme parte de dotacion de la planta institucional.
'8 Para el caso de las visitas se entregara un acceso genérico que permitira solo uso de internet, pero
no permitird el acceso a la red interna de la institucion
9 Conforme a la ley 19.799 y al Instructivo Presidencial N.° 006 - 2004 del Estado de Chile
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VIlIl. Desarrollos Tecnolégicos

En cuanto al desarrollo y generacion de productos o soluciones
tecnoldgicas, asociados a Tl, generadas en el marco de la ejecucion de
los proyectos de Investigacion realizados por la Institucion, se senala

que:

e El papel del departamento de Tecnologias de Informacion es
velar por la integridad, almacenamiento y sustentabilidad de
dichos productos generados en INIA producto de su quehacer
investigativo.

o En la etapa de postulacion del proyecto, que involucre la
generacion productos o soluciones tecnoldgicas, el investigador/a
responsable debera informar al departamento de Tl de la
propuesta, con el fin de recibir retroalimentacion del
departamento con respecto a la vision institucional de los
productos generados, incluyendo su sintonia con las limitaciones
técnicas de la plataforma de INIA y si el desarrollo cuenta con los
elementos financieros de sostenibilidad (presupuesto de hosting,
licencias, etc.) que permitan mantener la operacion durante el
tiempo de vida del proyectoy mas alla si es estratégico para el INIA.
e El Departamento de Tl se encargara de crear el repositorio para
el gestor de codigo fuente institucional (en donde se deberan
obligatoriamente depositar los archivos de coddigos fuentes
desarrollados en el proyecto cuyo costo debera ser considerado en
el presupuesto de la iniciativa que lo financia), revision de
infraestructura requerida (Nube/On Premise), coordinacién con
otros proyectos relacionados, etc.

e El desarrollo o solucion generada, se debera ajustar
obligatoriamente a los lineamientos de desarrollo detallados a la

Guia Técnica de Lineamientos de desarrollo de software del Estado
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de Chile 20.

Finalmente, todo producto y solucion innovadora asociado a
tecnologias de la informacion, que sea susceptible de proteccion
intelectual, estara sujeto a las normas descritas en el Reglamento ad-

hoc de la Unidad de Gestion de la Innovacion de INIA.

IX. Responsabilidades

El Departamento de Tl de INIA es responsable de monitorear,
administrar, auditar y fiscalizar los recursos tecnoldgicos de la
Institucion. De detectar transgresiones por usuarios/as a este y otras
politicas y normas, el personal de este Departamento notificara a el
departamento de gestion de personas, Subdirectores/as Nacionales
(Adm&Fin, 1+D+i) y al Director/a Regional con rol de supervision del
usuario/as que realiza la transgresion. Este Departamento también es
responsable de realizar confiscacion de equipos conectado a recursos
tecnoldgicos sin la debida autorizacion explicita requerida. Responsable
también de llevar el registro de equipos personales conectados a la red
INIA

Las direcciones locales son las responsables de la difusion y aplicacion
de esta y otras politicas para los usuarios/as y el personal de INIAZ.
También son responsable de asistir al Director/a Nacional vy
Subdirectores/as Nacionales a determinar acciones disciplinarias o
legales en caso de transgresiones por usuarios/as a esta y otras politicas

y normas.

20 Lineamientos para el desarrollo de Software.
https://www.ciberseguridad.gob.cl/media/2018/12/Guia_de_desarrollo_de_software_para_el_Estado.pdf

2 Para el caso de ingresos a la institucion, gestion de personas debe incluir esta politica en el proceso
de induccidén de nuevos funcionarios.
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El Director/a Nacional, Subdirectores/as Nacionales, Directores/as
Regionales y Jefes/as Nacionales de las distintas areas funcionales de la
Institucion seran los responsables de determinar los niveles de acceso a
recursos tecnoldgicos que cada usuario/a de su area o departamento
requiere, y de notificarselo al departamento de Tecnologias de
Informacion. También son responsables de determinar y tomar las
acciones disciplinarias o legales correspondientes a una transgresion de
esta, otras politicas y directrices por parte de usuarios/as bajo su

supervision.

Todo usuario/a y personal de INIA es responsable por velar el
cumplimiento de esta y otras politicas y directrices. Cualquier usuario/a
con conocimiento de una transgresion a esta y otras politicas y
directrices que no notifique dicha violacion también estara sujeto a

acciones disciplinarias o legales.
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XI. ANEXOS.

ANEXO 1: requerimientos minimos de hardware y software para
los equipos de escritorio y servidores INIA.

El presente anexo tiene como mision detallar los requerimientos
minimos para el hardware y software para cada equipo nuevo de la
institucion. Los equipos adquiridos previamente a la publicacion del
presente anexo no son aplicables a estas normas.

1. PCEscritorio y PC Portatil (Notebook)
a) Requerimientos minimos de Hardware

e Funcionarios/as de Administracion, Negocios Techoldgicos con
Rol de Jefatura.

Debe contar con tarjeta de red Ethernet.

Debe contar con tarjeta red inalambrica (Wifi)
compatibles con redes de 5 Giga Hertz (5G)

*Si se requiere pantalla extra se debe revisar la seccion
de especificacion de pantallas.

e Tipo: PC Portatil (Notebook)
e Memoria: 8GB

e Disco Duro (SSD): 500Gb

e Pantalla14’

[ ]

[ ]

e Funcionarios/as de Administracién, Negocios Techoldgicos con

rol general

e Tipo: PC Escritorio

Memoria: 8GB
SSD: 500Gb
Pantalla 14
Debe contar con tarjeta de red Ethernet.
Debe contar con tarjeta red inalambrica (Wifi)
compatibles con redes de 5 Giga Hertz (5C)
*Si se requiere pantalla extra se debe revisar la seccion
de especificacion de pantallas.
* Si se determina que un funcionario/a en este rol
requiere un PC Portadtil (Notebook) se debera solicitar
por la jefatura inmediata al Departamento Tl a fin de
determinar su aprobacion.

e Funcionarios/as de |+D+i
e Tipo: PC Portatil (Notebook)
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Memoria: 8GB

SSD: 500Gb

Pantalla 14’

Debe contar con tarjeta de red Ethernet.

Debe contar con tarjeta red inalambrica (Wifi)
compatibles con redes de 5 Giga Hertz (5G).

*Si se requiere pantalla extra se debe revisar la seccion
de especificacion de pantallas

* Si por un motivo especial relacionado a las labores
propias de su cargo, este se evaluard caso a caso y en
el caso de aplicar debe estar aprobado por Ila
subdireccion nacional de [+D+i.

Consideraciones:

1. Los equipos con tecnologia MAC y LINUX no seran asistidos
técnicamente (Soporte) con excepcion de equipos de
servidor, por ende, no es responsabilidad del Departamento
de Tl su configuracion y entrega de licencias. Para los
equipos ya existentes, el Departamento Tl es solo
responsable de su almacenamiento, su registro en el activo
fijo es de exclusiva responsabilidad de las areas de

contabilidad de la Institucion.

2. Los usuarios/as podran tener asignado solo un PC Escritorio
o PC Portatil (Notebook). En caso de tener mas de un equipo
asighado’, este debe ser autorizado debidamente por la
Direccion del Centro. Cualquier equipo en exceso asignado
debe ser entregado al Departamento de Tl quién sera el
responsable de tener el control del inventario de equipos a
nivel local y nacional, pudiendo reasignar los equipos al
interior de la Institucion o como bien dar de baja en caso de

equipos depreciados o defectuosos.

TUn usuario/a podra tener asighado mas de un PC Escritorio (o PC Portétil) de acuerdo a la naturaleza
y demanda de actividades relacionadas al o los proyectos que tenga bajo su responsabilidad.
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b) Requerimientos minimos de Software

Los requerimientos minimos para equipos nuevos seran
dictaminados de forma anual a través de una directiva nacional

emitida por el Jefe/a Nacional de Tecnologias de Informacién.

e Funcionarios/as de Administracion y Negocios Tecnholdgicos

o Sistema Operativo: Windows 10 Pro

o Ofimatica: Microsoft Office 2016 (o Superior) Hogar y
Empresas. Office 365.
Visor PDF: Acrobat Reader version mas actualizada
Navegador Web: Chrome en su version mas actualizada
Correo: Gmail, accesible solo por navegador web.
Client Access v5 (AS/400)
Citrix (Solo Gestion de personas)
* Cualquier otro software requerido debe se revisard en
detalle el caso y este debe estar validado por su jefatura
de drea, departamento o subdireccion nacional de
Administracion y Finanzas.

O O O O O

e Funcionarios/as de I+D+i

o Sistema Operativo: Windows 10 Pro

o Ofimatica: Microsoft Office 2016 (o Superior) Hogar y
Empresas
Visor PDF: Acrobat Reader version mas actualizada

o Navegador Web: Chrome en su version mas actualizada

o Correo: Gmail, accesible solo por navegador web.
* En este punto se encuentra en construccion el listado
de software minimo que aplicard a los investigadores,
mientras tanto cualquier otro software requerido se
revisard en detalle segun el caso y este debe estar
validado por su jefatura de drea, departamento o
subdireccion nacional de [+D+i.

Consideraciones:

1. Los Usuarios/as que no correspondan al Departamento de Tl,
no tendran permisos de administrador/a del equipo (a
menos que sea estrictamente necesario por una razén

especial y debidamente justificada y aprobada por la
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Subdirecciéon Nacional que corresponda), por ende,
cualquier instalacion de un software nuevo sera exclusiva
responsabilidad del Departamento de Tl, el cual, realizara la
instalacion de acuerdo a la politica de licencias y reglamento
interno de la Institucion.

2. La adquisicion de cualquier equipo computacional debe
estar bajo las condiciones planteadas en este documento y
sera el departamento de compras de la Institucion la
responsable de realizar estas adquisiciones. Ademas
también debera realizar las consultas directas al
Departamento Tl para cuando la solicitud esté fuera de las
condiciones explicitas en este documento.

3. Laentrega de equipamiento se realizara solamente una vez
que el area de contabilidad confirme el que el
equipamiento se encuentre ingresado en el activo fijo de

la Institucion, sin excepciones.

2. Servidores.

En lo referente a Servidores se define la Estandarizacion
institucional dirigida a tecnologias de virtualizacion vy
almacenamiento en la nube con proveedores externos (bajo
tecnologias Linux), cuando el financiamiento asi lo permita. Las
capacidades institucionales para housing de equipos fisicos son
limitadasy por tal motivo la adquisicion de una maquina requerira
de un analisis de factibilidad que permita asegurar su
funcionamiento bajo parametros Optimos de continuidad

operativa.

El Departamento de Tl sera el responsable de asegurar la
operatividad de todos los servidores de la Institucion. Para aquellos
servidores en los cuales no posea control, este punto se cumplira
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mediante el respectivo traspaso, toma de control y aceptacion del

area responsable al departamento de TI.

Consideraciones

1. Laadquisicion de cualquier equipo servidor debe estar bajo las
condiciones planteadas en este documento y sera el
departamento de compras de la Institucion la responsable de
realizar estas adquisiciones ademas también debera realizar
las consultas directas al Departamento Tl para cuando la
solicitud esté fuera de las condiciones explicitas en este

documento.

2. La entrega de equipamiento (servidor) se realizara solamente
una vez que el area de contabilidad confirme que el
equipamiento se encuentra ingresado en el activo fijo de la

Institucion, sin excepciones.
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ANEXO 2: procedimiento de alta y baja de usuarios/as INIA.

A continuacion, se detallan los procedimientos necesarios para el alta
y baja de usuarios/as en los sistemas de la institucion.

a) Altade Usuarios/as
e Usuario/as de Red INIA.
Cada funcionario/a tendra su usuario y password para ingresar
a la red INIA, dicha informacion sera entregada por el
Departamento de Tl previa solicitud del departamento de
gestidn de personas. Cabe sefalar que el usuario/a y password
es personal y queda estrictamente prohibido la entrega de

estos datos desde el usuario/a duefio a cualquier otra persona.

e Usuario Correo INIA
Cada funcionario/a como tal tendra su usuario/a y password de

correo electronico institucional, dicha informacion sera
entregada por el Departamento de Tl previa solicitud del
departamento de gestion de personas. Cabe senalar que el
usuario/a y password es personal y queda estrictamente
prohibido la entrega de estos datos desde el usuario/a duefio a

cualquier otra persona'.

Para cualquier otro sistema (GesAdmin, Payroll, SGPI, etc.) en
donde se requiera dar de alta un usuario/a, la solicitud la
realizara directamente la jefatura del area o departamento (o
en su defecto para nuevos ingresos, gestion de personas) al
encargado de seguridad definido por la Institucion, quien a su
vez solicitara a los administradores de dichas aplicaciones el

alta requerida.

" De no contar con disponibilidad, el Departamento de Tl solicitara al departamento de compras de
la Institucidn la adquisicion de las nuevas licencias de correo.
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b) Baja de Usuarios/as
e Usuario/as de Red INIA.
El usuario/a de red de una persona que deje de prestar servicios
a la Institucién serad dado de baja en el administrador/a en el
directorio activo (Active Directory) el mismo dia en el cual dicha
persona deje de pertenecer a la Institucion. Dicha actividad es
exclusiva responsabilidad del Departamento de Tl previa

solicitud del departamento de gestion de personas.

e Usuarios/as Correo INIA
La cuenta de correo electronico de una persona que deje de

prestar servicios a la Institucion sera suspendida por el
administrador/a del correo en el mismo dia en el cual dicha
persona deje de pertenecer a la Institucion, luego y en un plazo
no mayor a 30 dias corridos, se procedera con el respaldo y
posterior eliminacion de la cuenta. Dicha actividad es exclusiva
responsabilidad del Departamento de Tl previa solicitud del

departamento de gestion de personas.

Para cualquier otro sistema (GesAdmin, Payroll, SGPI, etc.) en
donde se requiera dar de baja un usuario/a, la solicitud la
realizara directamente la jefatura del area o departamento (o
en su defecto para nuevos ingresos, gestion de personas) al
encargado de seguridad definido por la Institucion, quien a su
vez solicitara a los administradores/as de dichas aplicaciones el
alta requerida.

Paralelamente a lo anterior el Departamento de Tl realizara
controles cada 30 dias a fin de asegurar la consistencia de la
informacidn en lo que se refiere a cuentas de usuario/a
entregadas por la institucion, en donde, de existir alguna
cuenta activa para alguien que ya no pertenezca a la institucion
esta sera dada de baja inmediatamente sin previo aviso.
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ANEXO 3: Acta Ingreso Equipo Tl Personal (No INIA)

ACTA INGRESO EQUIPAMIENTO TI

PERSONAL
(NO INIA)
DE : [Nombre Completo]
A : Marco Antonio Pefa Espinoza.

Jefe Nacional Tl - Direccion Nacional

MATERIA : Ingreso equipo Tl personal

FECHA : Santiago, Marzo 20, 2020

Estimado Marco,

Junto con saludarle, envio a Ud. los datos del equipamiento de
tecnologia de informacion personal que ingreso a la institucion. El
detalle es el siguiente:

e TIPO: PC Escritorio / PC Portatil (Notebook) / Monitor /DD Externo
/ Otro.

e Numero de Serie:
e Descripcion:

Agradeceré dar acuse recibo conforme

Atentamente,

[Nombrel
[Cargo]
[Area o Departamento]
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=INIA

Liderando la agrociencia para un futuro sostenible
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